Conselho Geral da Ordem Dos Advogados
=g Departamento Informatico

ADVOGADOS ADVOGADOS

NOTA INTRODUTORIA:

Este documento destina-se a guia-lo(a) através dos varios procedimentos necessarios para configurar a sua
caixa de correio da Ordem dos Advogados no programa Microsoft Outlook 2016, bem como a associacao do
respectivo Certificado Digital (caso ja o tenha gerado), de forma a poder enviar e-mails assinados digitalmente. Para
tal solicitamos que siga as instrucoes apresentadas neste manual:

CONFIGURAR CONTA DE CORREIO NO OUTLOOK 2016

Aceda ao Painel de Controlo do computador para configurar a sua conta de email no Outlook. Se nao sabe onde

encontrar essa aplicacdo, pode escrever “painel” no icone de pesquisa do seu computador.

O a2 Filtros v

Melher correspondéncia

Painel de Controlo
Aplicagdo de Ambiente de Trabalho

Aplicagdes

/| Painel de Introdugéo de Expressdes
Matematicas

L painel
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Clique na opcao “Contas de Utilizador” (caso essa opcdo ndo apareca visivel podera alterar a visualizacao do Painel
de Controlo na opcao “Ver por:”)

Painel de Controlo — O *

Y » Painel de Controlo w O Procurar no Painel de Controlo @

Ajustar as definiges do computador @ Ver por:

Sistema e Seguranca . I Contas de Utilizador I
Rever o estade do computador a GAIterartipc de conta

Guardar copias de sequranga dos ficheiros com o

Histérico de Ficheiros - @
Cépia de Seguranga e Restauro (Windows 7) Aspeto e Personallzaf;éo

p—— -
y Rede e Internet Relbaio o Reai
P 1Y
Ver estado e tarefas da rede )’1 €l0gIo € Regiao

Alterar os formatos de data, hora cu ndmero

Ver dispositivos & impressoras Facilidade de Acesso
- Adicionar um dispositivo Permitir que o Windows sugira as definigdes
Otimizar visualizagdo
~_
]

[

. / Hardware e Som

Programas

Desinstalar um programa

Escolha a opcédo “Mail (Microsoft Outlook 2016) (32 bits)” que pode variar consoante a versao do Outlook que esta
instalada

SR Contas de Utilizador — O *

« « 4 BB » Painel de Controle » Contas de Utilizador » w O Procurar no Painel de Controle @

Pagina Principal do Painel de

Controlo Contas de Utilizador

i G.ﬂ\lterartipc de conta gRemcver contas de utilizador

Sisterna e Sequranca ..
gurans = Gestor de Credenciais

Rede e Internet Gerir Credenciais Web Gerir Credenciais do Windows

Hardware e Som

.1| Mail (Microsoft Outlook 2016) (32 bits)

Programas

e (Contas de Utilizador

Aspeto e Personalizagdo
Reldgio e Regide

Facilidade de Acesso
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No quadro seguinte clique no botao “Contas de E-mail...”

@ Configuragio de Correio - Outlook G x

Contas de E-mail

— = Configurar diretdrios e contas de e-mail, i
I'“:_? Lgnntas de E-mail... ;

Ficheiros de dados

L Ficheiros de dados...
Qutlook utiliza para armazenar documentos e =

mensagens de e-mail.

ﬁ-ﬁ Alterar as definicdes dos ficheiros que o

Perfis

Configurar varios perfis de contas de e-mail e
ficheiros de dados. Mormalmente, so necessita
de um.

Maostrar perfis...

Fechar

Escolha a opcao “Novo...”

';3 Definigées da Conta

Contas de E-mail

Pode adicionar ou remover uma conta. Pode selecionar uma conta e alterar as respetivas definigdes,

icheiros de Dados Feeds RS5  Listas do SharePoint  Calendarios da Internet  Calendarios Publica * | *

_E;-Novo... *Eeparar... 'glterar... OPregeﬁnir XRemouer + §

MNome Tipo

Fechar
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Escolha a opcao “Configuracdo manual ou tipos de servidor adicionais
Clique no botao “Seguinte >”
(B Adicicnar Conta *
Configuracdo da Conta Automatica
Configuracdo manual de conta ou ligar a outros tipos de servidores,
(O Conta de E-mail
O Seu Mome:
Exernplo: Teresa Andrade
Endereco de E-rnail:
Exemplo: teresa@contoso,cam
Palavra-passe:
Escreva Mowvamente a Palavra-passe:
Escreva a palavra-passe indicada pelo fornecedor de servigos Internet,
(®)‘Configuracio manual ou tipos de servidor adicionais:
1
2
< Anterior Cancelar Ajuda
Escolha a opcao “POP ou IMAP”
(B Adicicnar Conta *
Selecione o 5eu Tipo de Conta
O office 365
Configuracao automatica para contas do Office 365
Endereqo de E-mail:
1 Exemplo: teresa@contoso, com
Configuracao avancada para contas de e-mail POP ou IMAP
(O Exchange ActiveSync
Configuracao avancada para servigos que utilizem o Exchange ActiveSync
2
< Anterior Cancelar Ajuda
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Complete o proximo quadro com as seguintes informacoes:
“0 seu nome” digite o seu nome profissional, tal como o deseja apresentar a quem vai enviar mensagens. Nota:
Pode ser digitado com acentos, espacos e “c’s cedilhados”
“Endereco de Correio Eletronico” digite o seu endereco de correio da Ordem dos Advogados
“Tipo de Conta” selecione “POP”
“Servidor de rececao de correio” indique o servidor de correio da Ordem: “adv.oa.pt”
“Servidor de envio de correio (SMTP)” indique o servidor SMTP da Ordem: “smtp.oa.pt”

“Nome de utilizador” digite o seu Nome de Utilizador fornecido pela Ordem dos Advogados (codigo utilizado para
aceder a Area Reservada) Ex: x065432 ou y065432 ou 2065432

“Palavra-passe” indique a sua Palavra Passe de acesso a Area Reservada Atencdo: Este campo é sensivel a
maiusculas e minUsculas (aBc123 nao é igual a abc123)

B Adicionar Conta =

Definigies de Conta POP e IMAP
Introduza as definigies do servidor de correio eletrénico da conta.

1
Informacdes do utilizador Definigdes da Conta de Teste
0 seu nome: Mome Profissional Recomendamos que teste a conta para se certificar de
que as entradas estdo corretas.
Endereco de Correio Eletranico: exemplo-65432L@adv.0a.pt
Informacdes sobre o servidor
Testar definicies da conta...
Tipo de Conta: POP3 e
Servidor de rececio de correio: 2dv.0a.0 Testa_r automaticamente as definicoes da conta
-04.p ao clicar em Seguinte
Servidor de envio de correio (SMTR: | smitp,oa.pt Colocar mensagens novas em:
Informacdes de inicio de sessao (® Novo Ficheiro de Dados do Outlook
Mome de utilizador: yOE5432 () Ficheiro de Dados do Outlook Existente
Palavra-passe: PR Procurar
Memaorizar palavra-passe
2

[[J Requerer initio de sessdo com Autenticacdo de

Palavra-passe Segura (SPA) Mais definicdes

< Anterior Cancelar Ajuda

Apos preencher todos os campos, clique no botao “Mais defini¢des...”
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Escolha o separador “Servidor de envio” e ative as opcoes “O meu servidor de envio (SMTP) requer
autenticacao” e “Iniciar sessao utilizando”

Na caixa “Nome de utilizador” digite o seu endereco de correio da Ordem dos Advogados
Na caixa “Palavra-passe” digite a palavra passe de acesso a Area Reservada.
Confirme que a opcao “Memorizar palavra-passe” esta ativa e clique em “OK”

W] Definigdes du:ulE-maiI da Internet X

Geral Avancadas 2

Q meu servidor de envio [SMTP) requer autenticacdo

Clgtilizar as mesmas definicdes do meu servidor de rececdo de correio

@Lniciar sessdo utilizando
Mome de utilizador: | exemplo-65432LEadv.oa.pt
Palavra-passe: ********|

Memorizar palavra-passe

|:| Requerer Autenticacdo por Palavra-passe Sequra (SPA)

CI Iniciar sessdo no servidor de rececdo de correio antes de enviar carreio

Ao voltar ao quadro anterior, clique na opcao “Seguinte >” para terminar a configuracao. Caso a informacao
introduzida esteja correta, os testes as definicdes de conta irdo ser concluidos com éxito. Clique no botdo “Fechar”
para concluir a configuracao

Definigdes da conta de teste

Parabéns! Todos os testes foram concluidos com éxito. Clique em ‘Fechar' para

: Parar
continuar,

Tarefas  Erros ﬁ

Tarefas Estado
\/Iniciar sessao no servidor de rececdo de c.. Conclurdo
\/Emriar mensagem de e-mail de teste Conclurdo
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ASSOCIAR O SEU CERTIFICADO DIGITAL A SUA CONTA NO OUTLOOK 2016

Selecione a opcao “Centro de
Confianga”
Clique no botao “Definicdées do Centro de
Confianca...”

Active o separador “Ficheiro”
Clique no menu “Opgodes”

5es do Outioo 7
Outlook hoje - Outlook - 0 x Opses do Outlack *
a bam estado d
= advagado- 99018 adv.03 pt
=" pop/smTe
=] Defini¢Ses de Conta e de Rede Social Definigaes do Centro de Fidedignidade..
Y Musdar 35 para esta conta ou definir mais ligagdes.
Definigies
de Conta
= Limpeza da Caixa de Correio
= Centro de Confi
=2 Gerir 0 tamanho da caoa de correio s quivand o
Ferramentas
de Limpeza
s Regras e Alertas
= Utifze Regras & Alestas para 3judar 3 organizar as mensag
Gerr Regras | recebidas e receber atualizagdes quando s3o adicionados,
e Alertas tens.
ok Cancel

Selecione a opcao “Seguranca de E-mail”
Clique no botao “Definicbes...”

Centro de Fidedignidade 70X
Fabricantes de Confi
abricantes e bonfiancs Correio eletrsnico encriptado
Opgées de Privacidade
q, Encriptar contetido ¢ anexos de mensagens s enviar
Seguranga de E-mail Adicionar a assinaturs digital 3 mensagens a enviar
Processamento de Anexos /] Enviar mensagem assinada em texto simples a0 enviar mensagens assinadas
Transferéncia Automitica
Definicoes das Macros
Acesso Programtico 1Ds Digitais (Certificados)
ﬂ 0s 1D Digitais ou Certificados sio documentos que Ihe permitem provar s sus identidade em transagdes eletrén
Importar/Exportar... | | Qbter um ID Digtal...
Ler como Texto Simples
Lertodo o comeio padrio em texto simples
Scripts em Pastas
Permitir scripts em Pastas Partilhadas
Permiti scripts em Pastas Publicas
oK Cancelar

Caso pretenda que o Outlook assine automaticamente todas as mensagens a enviar, ative a opcao
“Adicionar a assinatura digital as mensagens a enviar” (Recomendado apenas se a conta da Ordem for a Unica

configurada no Outlook).
7
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. Alterar definigées de sequranga X
No campo “Nome das definicdes de seguranca”
introduza o seu nome profissional ou endereco de Preferendias de definicges de seguranca
email Mome das definicdes de seguranca:
| Advogado e

No campo “Formato de criptografia” selecione
“S/MIME”

Ative a opcao “Predefinicdo de seguranca para este
formato de mensagem criptografica”

Ative a opcao “Predefinicdo de Seguranca para
todas as mensagens criptograficas”

Confirme que a opcao “Enviar estes certificados com
mensagens assinadas” esta ativa

Clique no primeiro botao “Escolher...”

Selecione o seu certificado
Nota: No caso de aparecer mais do que um
Certificado Digital emitido em seu nome, devera ter
em atencao a data de validade, de modo a escolher o
que tiver mais longevidade
Clique em “OK”

Seguranga do Windows *

Selecionar um Certificado

advogado de teste

Emissor: MULTICERT Certification Authority 002
Valido de: 06/07/2018 até 06/07,/2021

Cligue aqui para ver propriedades de
certificado

Mais opgbes

OK Cancelar

Formato de criptografia: S/MIME

Predefinicdo de seguranca para este formato de mensagem criptografica

[“IPredefinicao de seguranca para todas as mensagens criptograficas

Rdtulos de seguranca... Hovao Eliminar

Certificados e algoritmos

Certificado de assinatura: Escolher...
Certificado de encriptagdo: Escolher...
[ Enviar estes certificados com mensagens assinadas

Clique em “OK”
Na janela seguinte clique novamente
em “OK”

Alterar definigdes de seguranca X

Preferéncias de definicies de seguranca

Mome das definicdes de seguranca:

| Advogado ~

Formato de criptografia: S/MIME

Predefini¢do de seguranca para este formato de mensagem criptografica

Predefinicao de seguranca para todas as mensagens criptograficas
Rotulos de seguranca... MNovo Eliminar

Certificados e algoritmos

Certificado de assinatura:

advogado de teste
Algoritmo hash: SHAT ~
Certificado de encriptagdo: |advogado de teste Escalher..,
Algoritmo de encriptagdo: | AES (256-bit) ~

gmriar estes certificados com mensagens assinadas

oK Cancelar
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ATENCAO:

Ao redigir uma mensagem, podera controlar se esta é assinada digitalmente ou nao, através do botao
Assinar, que esta disponivel na barra de ferramentas, na janela da mensagem que esta a redigir.

E H = Sem nome - Mensagem (HTML) ? EH - O %
MENSAGEM INSERIR OPGOES FORMATAR TEXTO REVER
- & e il H )
| n Cores gEI‘_ g% e Encriptar | Pedir umn Recibo de Entrega ’3‘ g ‘.Q_
TiposdeLetra' . . i
Temas Cor da Bce De Permissdo Q Assinar Utilizar Botdes Pedir um Recibo de Leitura Guardar Item Atrasar Respostas
- Efeitos ~ Pagina - de Votagdo - Enviado Em = Entrega Diretas A
Temas IMostrar Campos Permissdao Controlo [P IMais Opgles [P ~
s Assinar Mensagem Digitalmente
ara...
=7 = | Assinar digitalmente esta mensagemn para
e os destinatdrios terem a certeza de que é o

Enviar | utilizador que a envia.

Bee..

Assunto

COMO TESTAR A SUA CONTA DE CORREIO

Para testar se a conta que acabou de criar foi corretamente configurada, basta enviar uma mensagem para o

seu endereco de correio da Ordem. Se conseguiu enviar e receber a mensagem sem ser mostrado nenhuma
mensagem de erro ou aviso, entao, a configuracao da conta foi bem-sucedida.

CONTATOS

Em caso de dlvida, ou qualquer dificuldade, por favor entre em contato com o suporte informatico através
do numero 21 882 35 72 (disponivel das 09:30 as 13:00 e das 14:00 as 18:30) ou através do endereco de correio
eletrénico suporte@oa.pt


mailto:suporte@oa.pt

