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1. Introducao

Vivemos hoje na chamada “era digital”, por vezes também designada
como “era da informacao”(!) — uma era que marca (e, certamente, conti-
nuara a marcar) o século XXI.

(*) Professor Associado da Universidade Auténoma de Lisboa. Doutor em Direito pela Faculdade
de Direito da Universidade Nova de Lisboa (NOVA School of Law). Advogado, arbitro e jurisconsulto.
Investigador Integrado do JusGov e do Ratio Legis. O presente texto corresponde a intervengao que realiza-
mos nas “III Jornadas a Sul do Direito Civil e Processual Civil” (evento inserido no ambito da comemora-
¢@o dos 50 anos do Tribunal da Relagdo de Evora e que teve lugar no dia 3 de Novembro de 2023, no audi-
torio nobre da Universidade de Evora). Neste sentido, o texto assume um tom mais informal,
correspondente a apresentacdo que esteve na sua origem. Agradecemos a Senhora Dra. Sandra dos Reis
Luis o amavel convite, bem como toda a diligéncia, disponibilidade e aten¢ao demonstradas na coordenagao
das Jornadas. O texto encontra-se redigido ao abrigo do antigo Acordo Ortografico da Lingua Portuguesa.

(") Cf. Ana Isa Dias Meireces, A Prova Digital no Processo Judicial — a Blockchain e Outros
Caminhos para os Tribunais, Almedina, Coimbra, 2023, p. 92.
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A era digital apresenta-nos um mundo dominado pela informatica e pela
electronica. Neste “novo” mundo, as rapidas e, muitas vezes, profundas alte-
racdes tecnolodgicas sdo constantes, tendo mudado a forma como vivemos e
trabalhamos. As transformagdes introduzidas pela tecnologia sdo de tal
ordem que se fala aqui, muitas vezes, de uma quarta revolugdo industrial(?).

Neste contexto, a justi¢a tem vindo a ser influenciada (diriamos,
beneficiada) por esta era digital. De facto, a nossa justica ndo passou ao
lado da evolugdo tecnoldgica que se tem vindo a sentir ao longo dos anos.
Bastara recordar, a este respeito, o (bom) exemplo do Citius.

Regulado pela Portaria n.° 280/2013, de 26 de Agosto (que procedeu a
revogacdo da anterior Portaria n.° 114/2008, de 6 de Fevereiro, onde ja se
encontrava previsto), o Citius introduziu uma verdadeira revolugdo (nao €
exagerado dizé-lo) na tramitagdo dos processos judiciais(?). Por forca do sis-
tema informatico Citius, o processo judicial civel comega de modo digital e
¢, em grande parte, tramitado electronicamente. Sdo diversas as vantagens
que o mesmo veio trazer, entre as quais destacamos, desde logo, o facto de
facilitar o acesso ao processo (que pode ser feito de forma electronica, per-
mitindo descongestionar o atendimento no tribunal), a0 mesmo tempo que
incrementa a transparéncia do mesmo. Por outro lado, da perspectiva do
mandatario judicial (e, consequentemente, para as partes que representam),
ndo podem deixar também de se referir os claros ganhos de tempo e custos
que se conseguem com o Citius, na medida em que: (i) o mandatario judicial
pode facilmente apresentar um articulado, um requerimento, documentos,
etc., bem como notificar a parte contraria, de forma electronica, ndo tendo de
se deslocar ao tribunal ou aos correios para o efeito; e (if) ao praticar diver-
sos actos de forma electronica, o mandatario judicial ndo precisara de o fazer
em papel (estando desonerado da obrigacao de juntar copias e duplicados), o
que ¢ novamente vantajoso nao s6 em termos de custos, mas também em ter-
mos ambientais. Tudo isto, em suma, com claros ganhos de eficiéncia para o
processo, criando-se condi¢des para uma tramitagdo mais célere(*).

(?) Vejam-se, por exemplo, Kraus Scuwas, The Fourth Industrial Revolution, Portfolio Pen-
guin, 2017, p. 3, DioGo be Maros Branoio, 4 Prova Digital no Processo Civil: Repensar o Sistema,
Nova Causa, Braga, 2020, p. 105, e Sonia Fiparco, “A utilizagdo de inteligéncia artificial no &mbito da
prova digital — direitos fundamentais (ainda mais) em perigo”, in A Inteligéncia Artificial no Direito
Penal, Almedina, Coimbra, 2020, p. 129.

(®) Para maiores desenvolvimentos sobre o Citius, veja-se, designadamente, Dioco be Maros
Branpao, A Prova Digital no Processo Civil..., cit., p. 125, ss.

(%) Para além do Citius, registam-se, igualmente, “diversos mecanismos e instrumentos ele-
tronicos de suporte a atividade dos tribunais” que tém vindo a ser introduzidos no Cédigo de Processo
Civil (Marco CarvaLto Gongarves, “Inteligéncia artificial e processo judicial: em busca da celeridade,
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Nos anos mais recentes, a pandemia provocada pelo Coronavirus
SARS-CoV-2/COVID-19 veio demonstrar a importancia de se colocar a tec-
nologia ao servico da justica (e acelerou esse processo). Tal como sucedeu
noutros sectores, ao nivel da resolucao de litigios a pandemia colocou varios
desafios e levantou diversos problemas. E foi aqui que a tecnologia assumiu
grande protagonismo, desbloqueando — em alguns casos — problemas que
nao pareciam ser possiveis de resolver(®). Embora alguns dos meios tecnolo-
gicos ndo fossem desconhecidos da resolugdo de litigios, a pandemia acele-
rou, claramente, a aproximacao do direito a tecnologia, evidenciando as van-
tagens (mas também as desvantagens e riscos) que diversos meios
tecnologicos podem apresentar quando colocados ao servigo da justiga.

Apesar de, nesta matéria, existirem opinides divergentes, poder-se-a
afirmar que esta aproximagdo do direito a tecnologia ¢ vista como positiva
por grande parte dos intervenientes na justi¢a, sobretudo pelas vantagens que
pode trazer em termos de efici€ncia, economia de tempo e custos(®). Assim se
compreende, por exemplo, que num estudo empirico recente — junto dos
magistrados judiciais — se tenha apurado “que os Juizes consideram que a
sua formacao deve incluir uma maior componente de preparagdo sobre os
desafios juridicos associados as tecnologias de Inteligéncia Artificial”(?).

E neste contexto da referida “era digital” que se situa o tema que ire-
mos tratar de seguida, respeitante as garantias processuais e a prova digi-
tal. A questdo essencial aqui € a seguinte: nao obstante as vantagens da uti-
lizacdo da tecnologia (sobretudo em temos de eficiéncia, economia de
tempo e custos), existem também desvantagens ou, se preferirmos, desa-
fios que se colocam nesta matéria. Neste sentido, o presente texto pretende
reflectir sobre estes problemas ou desafios, no que especificamente se
refere a prova digital (em processo civil)(?).

Para o efeito, comegaremos com uma analise do conceito de prova
digital. De seguida, iremos reflectir sobre o enquadramento normativo da

da eficiéncia e da qualidade da justica”, in Inteligéncia Artificial e Robdtica — desafios para o direito
do século XXI, Gestlegal, Coimbra, 2022, pp. 270 ¢ 271).

(5) Vide Suvia Barona ViLar, “Da tecnologia assistencial a algoritimizag@o da justica — Uma
evolugdo imparavel?”, in Presente e Futuro do Processo Civil — A Caminho de uma (R)evolug¢do?,
111 Jornadas Cientificas de Processo Civil — Estg P.Porto, Gestlegal, Coimbra, 2023, p. 46.

(6) Cf. Anpreia Martinio “Digitalizagdo, Automagao, e Inteligéncia Artificial nos Tribunais
Judiciais Portugueses”, in a Revista, Supremo Tribunal de Justiga, n.° 3, Lisboa, 2023, p. 167.

(7)  Anpreia Martinbo “Digitalizagdo, Automacao, e Inteligéncia Artificial...”, cit., p. 177.

(®) Atendendo ao ambito do evento que serviu de suporte a este texto (“III Jornadas a Sul do
Direito Civil e Processual Civil”), a nossa analise centrar-se-a no dominio do Direito Processual Civil.
Em todo o caso, ndo pode deixar de se fazer a ressalva que o tema da prova digital ¢ igualmente, como
se sabe, muito controvertido também ao nivel do processo penal.



554 ANTONIO PEDRO PINTO MONTEIRO

prova digital (ou a falta dele). No capitulo subsequente, centrar-nos-emos
sobre as fragilidades, problemas e desafios da prova digital; e é aqui que
entra a importancia das garantias processuais. Posteriormente, iremos apu-
rar de que forma as fragilidades da prova digital podem ser superadas,
seguindo-se a conclusdo do presente texto.

2. Conceito de prova digital

Sendo o titulo do nosso trabalho “Garantias processuais e prova digi-
tal”, importa, antes de mais, concretizar o conceito de prova digital(®).
A questdo ¢ pertinente, uma vez que, para além de ndo haver consenso na
defini¢do de prova digital, ndo ¢ sequer consensual a utilizagdo desta ter-
minologia.

Desde logo, alguns autores preferem a expressao “prova electronica”
ou “prova computacional”’(1?), embora “prova digital” seja, de facto, a ter-
minologia que reine maior consenso e aquela que ¢ mais utilizada. Neste
ambito, cumpre referir que, em rigor, a prova electronica é diferente da
prova digital; a primeira ¢ mais ampla do que a segunda, na medida em
que “engloba ndo apenas a prova obtida através de dados em formato digi-
tal, mas também a alcangada por meio de dados em formato analo-
gico”(""). E essa a razdo pela qual se podera afirmar que “todos os docu-
mentos digitais sdo documentos eletronicos, mas nem todos os
documentos eletronicos sdo documentos digitais”(12).

Em todo o caso, apesar das dificuldades em encontrar uma defini¢ao
totalmente rigorosa nesta matéria, podemos entender que a prova digital é
a “a prova produzida a partir de dados em formato digital (na forma bina-
ria), ‘que sao manipulados, armazenados ou comunicados através de qual-

(%) Especificamente no que se refere ao termo “digital” no contexto actual em que vivemos,
veja-se Bruno Miracem, “O digital e o direito: premissas para uma sistematizacdo”, in Estudos em
Homenagem ao Prof. Doutor Antonio Pinto Monteiro, Vol. IV, Boletim da Faculdade de Direito, Uni-
versidade de Coimbra, Stvdia Ivridica 114, 2023, pp. 510 a 513.

(') Sobre esta questdo, veja-se Dioco pe Maros Brannao, 4 Prova Digital no Processo Civil...,
cit., p. 56.

(') Sonia FipaLco, “A utilizag@o de inteligéncia artificial no ambito da prova digital...”, cit., p. 133.

('2)  Dioco e Maros Branoao, 4 Prova Digital no Processo Civil..., cit., p. 71. Defendendo
também a maior restritividade da prova digital face a prova electronica, veja-se Jost Luis Boniricio
Rawmos, “As Garantias do Processo, os Principios e a Prova Digital”, in Revista de Direito Civil,
ano VIIL, n.° 4, Almedina, Coimbra, 2023, p. 755.
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quer dispositivo, computador ou sistema informatico, ou transmitidos atra-
vés de um sistema de comunicagao”(!3). Neste sentido, a prova digital
podera encontrar-se em diversos dispositivos, tais como: computadores,
tablets, telemoveis, smartwatches, camaras fotograficas e de video,
impressoras, scanners, dispositivos de GPS e consolas de videojogos.
Através destes e de outros dispositivos poderao recolher-se dados informa-
ticos variados, como, por exemplo, emails, mensagens, ficheiros de ima-
gem, video ou audio, e dados de localizagao(4).

Independentemente das fragilidades que pode apresentar (e que vere-
mos infra), a importancia da prova digital ¢ inegavel. Inegével, desde logo,
face a frequéncia com que a mesma ¢ utilizada. Por outro lado, importa
também salientar que estamos a falar de meios de prova inexistentes ha
alguns ou mesmo décadas atras — neste sentido, poder-se-a afirmar que,
através da prova digital, as partes t€m mais material probatdrio, o que em
principio contribuird para uma maior facilidade na descoberta da verdade
material(!%).

3. Enquadramento normativo da prova digital (ou a
falta dele)

I. Um outro tépico pertinente, que importa de seguida considerar,
diz respeito ao enquadramento normativo da prova digital (ou a falta dele).

Especificamente no que se refere ao Direito Processual Civil, ndo
existe um diploma expressamente dirigido aquilo que entendemos por
prova digital. Na doutrina, ha varios autores que tém defendido essa neces-
sidade, isto ¢, a necessidade de termos um regime proprio sobre a prova
digital no Direito Processual Civil(1¢).

(1) Sonia Fiparco, “A utilizagdo de inteligéncia artificial no ambito da prova digital...”, cit., p. 133.

(") Vide Sonia Fiparco, “A utilizagdo de inteligéncia artificial no ambito da prova digital...”,
cit., p. 133.

(%) Neste sentido, veja-se Ivo be ALmeipa, A Prova Digital, Librum Editora, Porto, 2018, p. 36.

(') Cf. Dioco b Matos Branpio, A Prova Digital no Processo Civil..., cit., p. 176. No mesmo
sentido, por referéncia ao processo penal, vejam-se Joao Conbe Correia, “Prova digital: enquadramento
legal”, in Cibercriminalidade e Prova Digital, Cole¢ao Formagao Continua, Centro de Estudos Judi-
ciarios, Lisboa, 2018 (edi¢@o actualizada de 2020), p. 23, ss., e Ivo bE ALmea, A Prova Digital, cit.,
pp. 88 e 89. Acrescente-se que, também por referéncia a inteligéncia artificial, se tem defendido que
“a introdugdo das novas tecnologias baseadas em sistemas de 1A no processo civil vai conduzir a uma
nova codificacdo das regras processuais existentes” (Joio Ferreira, “Justica Digital na Tramitagao Pro-
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Apesar de o mencionado regime ndo existir, cumpre assinalar, toda-
via, que hé vérios instrumentos normativos com relevo na matéria. E esse
o0 caso, por exemplo, do Regulamento (UE) n.° 910/2014 do Parlamento
Europeu e do Conselho, de 23 de Julho de 2014, ¢ do Decreto-Lei
n.° 12/2021, de 9 de Fevereiro — ambos referentes a identificagdo electro-
nica e aos servigcos de confianga para as transacgoes electronicas('7).

O primeiro diploma veio substituir a anterior Directiva 1999/93/CE
do Parlamento Europeu e do Conselho, de 13 de Dezembro('®), que insti-
tuiu um quadro legal comunitério para as assinaturas electronicas e cuja
respectiva transposi¢ao foi assegurada na ordem juridica nacional pelo
Decreto-Lei n.° 62/2003, de 3 de Abril.

Partindo do pressuposto de que a criagao de confianca no ambiente em
linha ¢ fundamental para o desenvolvimento econdémico e social, o Regula-
mento (UE) n.° 910/2014 visa essencialmente aumentar a confianga e segu-
ranca das transacgdes online na Unido Europeia, promovendo uma maior utili-
zacao desses servigos pelos cidadaos, operadores econdmicos e Administracao
Publica. Dessa forma, conseguir-se-a também aumentar a eficacia dos servi-
¢os publicos e privados em linha, os negécios electronicos e o comércio elec-
tronico na Unido. Para o efeito, o Regulamento “passou a regular, a par da
matéria das assinaturas electronicas, os selos electronicos, os selos tempo-
rais, a marca de confianga ‘UE’, os servigos de envio registado electronico e
os servigos de certificados para autenticacao de sitios web”(1°).

Em concreto, e com interesse para o nosso tema, destacamos, desde
ja, a definicdo de documento electronico constante do art. 3.°, n.° 35
(“qualquer conteudo armazenado em formato eletronico, nomeadamente
texto ou gravagdo sonora, visual ou audiovisual”), bem como o disposto
no seu art. 46.° (efeitos legais dos documentos electrénicos), segundo o
qual “[n]do podem ser negados efeitos legais nem admissibilidade
enquanto prova em processo judicial a um documento eletroénico pelo sim-
ples facto de se apresentar em formato eletronico”(??).

cessual Civil: a Emergéncia da Inteligéncia Artificial”, in I Congresso Inteligéncia Artificial e Direito,
Almedina, Coimbra, 2023, p. 192).

(") Note-se que a identificacdo electronica “¢ entendida como uma possibilidade de prova
digital” (Ana Isa Dias MereLes, A Prova Digital no Processo Judicial..., cit., p. 101).

('%) Na verdade, de acordo com o terceiro considerando do mencionado Regulamento (UE)
n.° 910/2014, “[a] Diretiva 1999/93/CE do Parlamento Europeu e do Conselho trata das assinaturas
eletronicas sem oferecer um quadro transfronteiri¢o e transetorial geral que garantisse a seguranga, a
fiabilidade ¢ a facilidade de realizagdes das transagdes eletronicas”.

(') Preambulo do Decreto-Lei n.° 12/2021, de 9 de Fevereiro.

(2%)  Defendendo a possivel aplicagcdo do Regulamento (UE) n.° 910/2014 a processos arbi-
trais, veja-se Soptie Nappert / MinaeLA ArostoL, “Rising to the Challenge of Digital Evidence in Interna-
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Igualmente relevante é o Decreto-Lei n.° 12/2021, de 9 de Fevereiro,
que assegurou a execug¢ao na ordem juridica interna do Regulamento
(UE) 910/2014 e revogou, entre outros, o Decreto-Lei n.° 290-D/99,
de 2 de Agosto. Conforme consta da alinea b) do seu art. 1.°, 0 mencionado
Decreto-Lei n.° 12/2021 regula, ainda, a validade, eficacia e valor probato-
rio dos documentos electronicos, bem como o reconhecimento e aceitagao
— na ordem juridica portuguesa — dos meios de identificacdo electronica
de pessoas singulares e colectivas, prevendo também as normas aplicaveis
ao Sistema de Certificacao Eletronica do Estado — Infraestrutura de Cha-
ves Publicas (SCEE).

Entre outros pontos, destacamos aqui, em particular, a forma e a forga
probatéria do documento electronico, previstas no art. 3.°. Nesta norma
estabelece-se, designadamente, que o documento electronico é equiparado
ao documento particular, “cujo contetido seja susceptivel de apresentacdo
como declaracdo escrita”(?!). Por sua vez, dos n.°s2 e 5 da citada norma
decorre que o documento electronico € equiparado, no seu valor, ao docu-
mento particular assinado, quando lhe seja aposta uma assinatura electro-
nica qualificada (nos termos referidos no mencionado n.° 2). Quando nao
lhe estejam associados servigos de confianca qualificados, o valor proba-
torio do documento electronico estara, em principio, sujeito a livre apre-
ciacdo do tribunal (n.° 10 do art. 3.°)(??).

No que respeita as copias (sempre muito relevantes, atendendo a fre-
quéncia com que se recorre a copia e a reproducao do documento para
finalidades probatorias)(23), importa ter presente o disposto no n.° 11 do
art. 3.° do Decreto-Lei n.° 12/2021, segundo o qual “[a]s cOpias de docu-
mentos eletronicos, sobre idéntico ou diferente tipo de suporte que nao
permita a verificacdo e validacdo das assinaturas eletronicas ou dos selos
eletronicos, sdo validas e eficazes nos termos gerais de direito e t€ém a
forca probatdria atribuida as copias fotograficas pelo n.° 2 do art. 387.° do

tional Arbitration”, in Revista Internacional de Arbitragem e Conciliagdo, n.° 16, Almedina, Coimbra,
2021, pp. 77 ¢ 78.

(2")  Jost Lesre pE Fretas, 4 A¢do Declarativa Comum a Luz do Cédigo de Processo Civil
de 2013, 5.% ed., Gestlegal, Coimbra, 2023, p. 287.

(?2) No ambito da livre aprecia¢do do julgador, e dependendo da situacdo concreta, podera
naturalmente afigurar-se relevante a realizag¢@o de prova pericial ao documento electronico ou até
mesmo a inspecgao judicial (cf. Ana Isa Dias MewreLes, 4 Prova Digital no Processo Judicial..., cit.,
p. 113).

(%) Vide Jost: Lesre pE Frermas, A A¢do Declarativa Comum..., cit., p. 290. Sobre o conceito
legal de documento electronico, e a distingdo entre o original e a copia, veja-se particularmente Luis
Fiie Pires pE Sousa, O Valor Probatério do Documento Eletronico no Processo Civil, Almedina,
Coimbra, 2016, p. 40, ss.
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Cddigo Civil e pelo art. 168.° do Codigo de Processo Penal, caso sejam
observados os requisitos ai previstos”. O n.° 1 do art. 5.°-A (introduzido
pelo Decreto-Lei n.° 66-A/2022, de 30 de Setembro) acrescenta, ainda,
que “[é] reconhecida as copias digitalizadas e as fotocopias dos atos e con-
tratos a forca probatoria dos respetivos originais, salvo se a pessoa a quem
forem apresentadas requerer a exibicao desse original”.

II. Ao referir-se o enquadramento normativo da prova digital, ha
duas mengdes adicionais que importa fazer.

A primeira ¢ ao Regulamento (UE) 2022/2065 do Parlamento Europeu
e do Conselho, de 19 de Outubro de 2022, relativo a um mercado Uinico para
os servigos digitais: o chamado “Regulamento dos Servigos Digitais”(24/%),
que demonstra a preocupagao da Unido Europeia pelo tema da “agenda digi-
tal”’(2¢). Conforme decorre do seu art. 1.°, n.° 1, o Regulamento “tem por
objetivo contribuir para o bom funcionamento do mercado interno para ser-
vicos intermediarios, mediante o estabelecimento de regras harmonizadas
para um ambiente em linha seguro, previsivel e fidvel, que facilite a inova-
¢do e no qual os direitos fundamentais consagrados na Carta, incluindo o
principio da defesa dos consumidores, sejam efetivamente protegidos”.

Por outro lado, e em segundo lugar, cumpre fazer a ressalva de que,
também no ambito do processo penal, existem diversos instrumentos nor-
mativos que deverdo ser tidos em conta(??) (para além de varias disposi-
¢des do Codigo de Processo Penal com relevo na matéria)(2®). E esse o

(**) O mencionado Regulamento (UE) 2022/2065 ¢ usualmente designado pela sua sigla DSA
(correspondente a “Digital Services Act”). O Regulamento alterou, designadamente, a Direc-
tiva 2000/31/CE do Parlamento Europeu e do Conselho de 8 de Junho de 2000 (Directiva sobre o
comércio electronico), tendo iniciado a sua aplicagdo plena em 17 de Fevereiro de 2024 (cf. arts. 89.°
e 93.° do Regulamento).

(%%) Sobre este importante Regulamento, vejam-se, por exemplo, Raquer Brizipa Castro,
Direito Constitucional: Ciberespago e Tecnologia, Almedina, Coimbra, 2023, p. 191, ss., e Joio Tor-
Napa, “How (Not) To deal with the Bubble Effect in Cyberspace: The Case of the EU and Digital Ser-
vices Act”, in Brooklyn Journal of International Law, Vol. 49, n.° 1, pp. 120 a 131.

(26)  Cf. Marta Boura, “Inteligéncia Artificial. Quadro juridico e reflexdes sobre a Proposta de
Regulamento de Inteligéncia Artificial”, in Revista Electronica de Direito, Vol. 32, n.° 3, Faculdade de
Direito da Universidade do Porto, Porto, 2023, pp. 103 e 104. Ao nivel da Unido Europeia, note-se,
alias, que diversos Estados-Membros tém vindo a adoptar “planos de transi¢ao digital” (Josi: F. F. Tava-
res / Pauro Nocueira pa Costa, “Inteligéncia artificial, gestao publica e controlo”, in Inteligéncia Artifi-
cial no Contexto do Direito Publico: Portugal e Brasil, Almedina, Coimbra, 2023, p. 58, ss.).

(27)  Tal como oportunamente se salientou na introdu¢@o do presente texto, a nossa analise cen-
tra-se no dominio do Direito Processual Civil (atendendo ao ambito do evento que serviu de suporte a
este texto), pelo que ndo iremos desenvolver o tema da prova digital por referéncia ao processo penal.

(2%)  Vejam-se, designadamente, os arts. 187.° a 189.° do Codigo de Processo Penal.
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caso, por exemplo: (7) da Lei n.° 109/2009, de 15 de Setembro (a chamada
“Lei do Cibercrime”) que transpds para a ordem juridica interna a Decisdo
Quadro n.° 2005/222/JAI, do Conselho, de 24 de Fevereiro, relativa a ata-
ques contra sistemas de informacao, tendo adaptado o direito interno a
Convengao sobre Cibercrime do Conselho da Europa; (if) da Lei n.® 32/
/2008, de 17 de Julho (a controversa “Lei dos Metadados™), que transpos
para a ordem juridica interna a Directiva 2006/24/CE, do Parlamento
Europeu e do Conselho, de 15 de Marco, relativa a conservagao de dados
gerados ou tratados no contexto da oferta de servigos de comunicacdes
electronicas publicamente disponiveis ou de redes publicas de comunica-
coes; (iii) do Regulamento (UE) 2023/1543 do Parlamento Europeu e do
Conselho, de 12 de Julho de 2023, relativo as ordens europeias de produ-
¢do e as ordens europeias de conservagdo para efeitos de prova electronica
em processos penais e para efeitos de execucdo de penas privativas de
liberdade na sequéncia de processos penais (Regulamento (UE) 2023/
/1543); (iv) da Directiva (UE) 2023/1544 do Parlamento Europeu e do
Conselho, de 12 de Julho de 2023, que estabelece regras harmonizadas
aplicaveis a designacgdo de estabelecimentos designados e a nomeagdo de
representantes legais para efeitos de recolha de prova electroénica em pro-
cessos penais (Directiva (UE) 2023/1544); e (v) do Tratado Relativo a
Transmissdo Eletronica de Pedidos de Cooperagao Juridica e Judiciaria
Internacional entre Autoridades Centrais (Tratado), assinado em Medellin
a 24 e 25 de julho de 2019.

4. Fragilidades, problemas e desafios da prova digital: a
importancia das garantias processuais

I. O titulo do nosso texto é, como se mencionou anteriormente,
“Garantias processuais e prova digital”. Até ao momento, vimos o con-
ceito (mais consensual) de “prova digital” e fizemos uma breve mencao ao
seu respectivo enquadramento normativo.

Chegados a este ponto, impde-se que nos foquemos nas garantias
processuais — garantias estas que, como veremos de seguida, s3o essen-
ciais face as fragilidades, problemas e desafios que a prova digital é sus-
ceptivel de apresentar.

A primeira fragilidade prende-se com o facto de a prova digital ser
uma prova volatil. De facto, ao contrario dos tipos tradicionais de prova, a
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prova digital “¢ alteravel com o recurso a computagao”(?°). Ela pode ser
modificada, destruida ou apagada, por vezes até de forma remota(3°).

A isto acresce uma segunda fragilidade: o cardcter incorporeo, ima-
terial ou invisivel da prova digital. Referimo-nos, em concreto, ao facto de
a prova digital ser “composta por uma sequéncia de bits”, que “existe inde-
pendentemente do suporte material no qual se encontre incorporada”(3!).

A volatilidade e caracter incorporeo, e como consequéncia destas
caracteristicas, temos de acrescentar o facto de a prova digital ser uma
prova mais susceptivel de fraude(®?). A evolugdo da tecnologia, e a facili-
dade com que a mesma esta acessivel, faz com que isto aconteca. Esta cir-
cunstancia, naturalmente, pode afectar o grau de valoragdo da prova digital
e até mesmo a sua admissibilidade.

Alguns dos meios probatorios indicados anteriormente (como, por
exemplo, o email, o ficheiro informatico, o printscreen, a gravagio video
ou dudio, a fotografia digital) podem levantar, em abstracto, problemas ao
nivel da sua genuinidade(3?). Fruto da evolucdo da tecnologia, a inteligén-
cia artificial, por exemplo, “permite hoje um grau de sofistica¢do na edi-
¢do de imagem superior as técnicas anteriormente utilizadas”(34). E esse o
caso do chamado deepfake. Referimo-nos, essencialmente, a falsifica¢ao
ou manipulagdo de contetidos multimédia, particularmente ao nivel da
imagem e som. Um problema particularmente agravado pelas recentes téc-
nicas de inteligéncia artificial, que facilitam a sua producao e dificultam a
deteccao da fraude(3”).

()  DioGo pe Matos Branpao, A Prova Digital no Processo Civil..., cit., p. 72.

(39)  Cf. Sonia Fiparco, “A utilizagdo de inteligéncia artificial no ambito da prova digital...”,
cit., p. 134. Apontando, igualmente, a fragilidade da prova digital, veja-se Ivo be ALmema, 4 Prova
Digital, cit., pp. 44 e 45.

(3")  Sonia Fibarco, “A utilizagdo de inteligéncia artificial no ambito da prova digital...”, cit.,
p. 134. Sobre o caracter incorp6reo da prova digital, veja-se também DioGo be Martos Brannao, 4 Prova
Digital no Processo Civil..., cit., pp. 74 ¢ 75.

(32)  Vide Jost: Luis Boniracio Ramos, “As Garantias do Processo, os Principios e a Prova Digi-
tal”, cit., pp. 760 e 761.

(3¥) Cf. Ana Isa Dias MereLes, A Prova Digital no Processo Judicial..., cit., p. 193. Sobre o
conceito de genuinidade do documento, veja-se, particularmente, Jost: Lesre b Frermas, A Falsidade no
Direito Probatorio, 2. ed., Almedina, Coimbra, 2013, pp. 23 ¢ 24, bem como as p. 151, ss.

(**)  Virtor PaLmera Fiparco, “Inteligéncia artificial e direitos de imagem”, in Inteligéncia Arti-
ficial & Direito, Almedina, Coimbra, 2022 (reimpressao), p. 140.

(3%)  Vide Henry A. Kissinger / Eric Scamiot / Danier Hurtencocner, 4 Era da Inteligéncia Artifi-
cial — E o nosso futuro humano, D. Quixote, Lisboa, 2022, p. 199, e DaciLa Duraes / PEpro MiGueL
Frermas / Pauro Nowais, “The Relevance of Deepfakes in the Administration of Criminal Justice”,
in Multidisciplinary Perspectives on Artificial Intelligence and the Law, Law, Governance and Tech-
nology Series, Vol. 58, Springer, Cham, 2024, pp. 351 a 369. A este respeito, veja-se, ainda, Rut Soares
Perera, Prova, Verdade e Processo, Almedina, Coimbra, 2023, pp. 311 a 341.
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O deepfake pode ser usado para diversos fins (licitos ou nao) e, neste
sentido, a sua utiliza¢do envolve determinados riscos, designadamente o
facto de poder constituir uma fonte de desinformagao. E ilustrativo, alias,
de uma circunstancia particular do nosso tempo: vivemos numa era de
informagao que €, a0 mesmo tempo também, paradoxalmente, uma era de
desinformacao(3°).

A tudo isto acresce, naturalmente, a vulnerabilidade da prova digital a
ataques cibernéticos, que nao pode ser subestimada(37).

Por fim, um ultimo problema ou desafio que a prova digital ¢ suscep-
tivel de apresentar prende-se com o tema da protec¢do de dados, nunca se
podendo perder de vista a necessidade de preservar os direitos, liberdades
e garantias consagrados na Constituicdo da Republica Portuguesa (CRP).
A dificuldade principal reside no facto de a prova digital, em si mesmo,
poder ser considerada altamente intrusiva no que respeita a direitos funda-
mentais(3®).

Em ambiente digital, os métodos de obtencdo de prova afiguram-se,
por vezes, “de dificil compatibilizagdo com os direitos fundamentais das
pessoas”(3%), como ¢ o caso: (i) do direito a reserva da intimidade da vida
privada, bom nome, reputacdo e imagem (art. 26.°, n.° 1, da CRP); (ii) do
direito a inviolabilidade do domicilio e da correspondéncia (art. 34.° da
CRP); e (iii) do direito a autodeterminagdo informacional (art. 35.° da CRP).
Atendendo a rapida evolugao e as caracteristicas das novas tecnologias, a
tendéncia para a intromissao na esfera da privacidade ¢ grande e incontrola-
vel(40) — problema que se compreende, pois, como se sabe, um dos maiores
desafios da internet refere-se, precisamente, a questao da privacidade(*!).

O tema da proteccdo de dados €, assim, um tema que nao pode ser
esquecido nesta matéria, sob pena de a prova depois poder vir a ser consi-

(3®) Nao surpreende, por isso, a preocupagdo ao nivel da Unido Europeia com o tema da
desinformagdo. O Regulamento dos Servigos Digitais, anteriormente mencionado, consagra, alias,
medidas para combater a desinformagao.

(37)  Cf. Sonia Moreira, “Inteligéncia artificial: breves consideragdes sobre o juiz-robot”,
in Estudos em Homenagem ao Prof. Doutor Antonio Pinto Monteiro, Vol. IV, Boletim da Faculdade de
Direito, Universidade de Coimbra, Stvdia Ivridica 114, 2023, pp. 534 e 535. A respeito da criminali-
dade informatica, veja-se, nomeadamente, Sonia Fiparco, “Crimes no ciberespaco: os desafios do
metaverso”, in A Inteligéncia Artificial no Direito Penal, Vol. 11, Almedina, Coimbra, 2022, p. 47, ss.

(3%) Cf. Dioco pe Maros Branbao, 4 Prova Digital no Processo Civil..., cit., pp. 73 ¢ 74.
Alguns autores referem, nesta matéria, uma potencial agressividade da prova digital para com os direi-
tos, liberdades e garantias (veja-se, entre outros, Ivo e ALmeina, 4 Prova Digital, cit., pp. 68 a 70).

(3%)  Sonia Fiparco, “A utilizagao de inteligéncia artificial no ambito da prova digital...”, ciz., p. 131.
(*9)  Cf. Sonia Fipacrco, “A utilizagdo de inteligéncia artificial no ambito da prova digital...”,
cit., p. 139.

(*")  Veja-se Kraus Scuwas, The Fourth Industrial Revolution, cit., p. 103.
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derada ilicita e, consequentemente, ndo poder ser utilizada por ser nula(*?)
— questdo que se coloca com particular acuidade no processo penal, mas
que nao deixa também de ser relevante no ambito do processo civil(*3).

A este respeito, nao podemos ignorar que existem determinados dis-
positivos electronicos que, mesmo parecendo inocentes, podem ser peri-
g0sos e ameacar a privacidade das pessoas. E o caso da polémica boneca
“My friend Cayla”, cuja comercializagdo foi proibida na Alemanha e nou-
tros paises em 2017(%4). Tratava-se de uma boneca que tinha ligagao a
internet e um microfone incorporado, interagindo de diversas formas com
os seus utilizadores. A referida boneca (apelidada de “boneca espia”) foi
proibida, pois entendia-se que podia representar uma forma de espiar pes-
soas, pondo em causa a privacidade dos dados pessoais(*).

II. Face as fragilidades apontadas, alguns autores tém defendido
que a prova digital ndo pode ser tratada “com a mesma preocupacao da
prova dita normal”(#%), devendo exigir-se mais deste tipo de prova(*’).

Por outro lado, as referidas fragilidades, problemas e desafios acen-
tuam, ainda mais, a importancia que deve ser dada a determinadas garan-
tias processuais. Na verdade, conforme salientou recentemente o Senhor
Presidente do Supremo Tribunal de Justica, “[o]s direitos, liberdades e
garantias dos cidadaos ndo podem ser tocados nesta corrida desenfreada
pelo desenvolvimento e implementacao pratica da inteligéncia artificial,

(*2)  Vide Jost: Luis Boniracio Ramos, “As Garantias do Processo, os Principios e a Prova Digi-
tal”, cit., pp. 761 e 762.

(#3) Sobre a prova ilicita em processo civil, veja-se, entre outros, MiGuer TEIXEIRA DE Sousa,
“A prova ilicita em processo civil: em busca das linhas orientadoras”, in Revista da Faculdade de
Direito da Universidade de Lisboa, ano LXI, n.° 2, Lisboa, 2020, pp. 15 a 52. Este Autor defende,
inclusivamente, a aplicagdo analogica do art. 32.°, n.° 8, da CRP ao processo civil; em sentido contrario
a referida possibilidade de aplicagdo analogica, vide Carcos CasteLo Branco, A Prova Ilicita: Verdade
ou Lealdade, Almedina, Coimbra, 2018, pp. 214 a 217.

(*4) Note-se que, em Portugal, a referida boneca nao chegou a ser comercializada, embora a
mesma pudesse ser encomendada através de lojas online.

(#) Especificamente sobre este tema, veja-se, entre outros, ELpar Haser, “Toying with Pri-
vacy: Regulating the Internet of Toys”, in Ohio State Law Journal, Vol. 80, n.° 3, 2019, p. 399, ss. Pro-
blemas semelhantes colocam-se por referéncia a certas plataformas, como ¢ o caso do TikTok
(cf. Henry A. Kissinger / Eric Scumipt / Danier Hurtencocner, A Era da Inteligéncia Artificial .., cit.,
pp- 120 e 121).

(*)  Ana Isa Dias MEreLes, A4 Prova Digital no Processo Judicial..., cit., p. 193.

(47)  Cf. Ana Isa Dias MeireLes, A Prova Digital no Processo Judicial..., cit., pp. 133 e 134.
Neste sentido, também por referéncia ao processo penal tem sido defendida a “importancia do desenvol-
vimento de um método cientifico de identificagdo, recolha e analise de provas em ambiente digital — a
ciéncia forense digital —, de modo a que estas possam vir a ser validamente apresentadas em tribunal”
(Sonia Fiparco, “A utilizagdo de inteligéncia artificial no ambito da prova digital...”, cit., p. 134).
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robotica e automagao”(*%). No contexto da era digital em que vivemos, isto
¢ algo que nao se pode perder de vista.

Dito isto, em termos de garantias processuais, ha determinados prin-
cipios fundamentais que, nesta matéria, assumem particular relevancia(#°).
E esse o caso, desde logo, do principio da audiéncia contraditéria, consa-
grado no art. 415.° do Cédigo de Processo Civil (CPC), nos termos do qual
ndo serdo, em principio, admitidas e produzidas provas sem audiéncia con-
traditoria da parte a quem hajam de ser opostas, quer em relagdo as provas
constituendas, quer em relagdo as provas pré-constituidas. Compreende-se
que assim seja. Na verdade, esta contraditoriedade ¢ essencial para que “as
provas reunam as necessarias condi¢des de credibilidade”(30/51).

Igualmente relevante € o proprio direito a prova, pois, como se sabe,
ndo basta ter razdo, é necessario demonstra-la(52). A possibilidade de
requerer prova pericial, por exemplo, podera afigurar-se muito relevante
neste ambito(53). Corolario do direito de accdo e defesa(®*), o direito a

(%) Henrioue Arauso, “A Inteligéncia Artificial e a Inteligéncia Humana”, in a Revista,
Supremo Tribunal de Justica, n.° 3, Lisboa, 2023, p. 10.

(*)  Sobre esta questao, veja-se Jost: Luis Boniracio Ramos, “As Garantias do Processo, os Prin-
cipios e a Prova Digital”, cit., p. 758, ss.

(°%)  Antunes Varera / J. MiGuer Bezerra / Sampaio & Nora, Manual de Processo Civil, 2. ed.,
Coimbra Editora, Coimbra, 1985, p. 488. Conforme salientam os citados Autores, “[c]om a regra da
audiéncia contraditoria visa-se, por um lado, proporcionar as partes o meio de acautelarem os seus
legitimos interesses numa operagao de importancia capital para a pretensdo de cada uma delas; e pre-
tende-se, por outro lado defender o interesse piblico da descoberta da verdade, como pressuposto
essencial da boa administragdo da justiga, contra a manipulagdo unilateral e o aproveitamento tenden-
cioso dos meios de prova levados aos autos” (op. cit., p. 489).

(") O principio da audiéncia contraditoria constitui, no fundo, uma projecc¢do do principio do
contraditorio ao nivel da produgdo de prova (cf. Rira Loso Xavier / INts FoLnapera / GoNgALO ANDRADE E
Castro, Elementos de Direito Processual Civil — Teoria Geral, Principios, Pressupostos, 2.* ed., Univer-
sidade Catolica Editora, Porto, 2018, p. 163), impondo-se, “com excepcional vigor”, nesta fase funda-
mental do processo (AnToNIO Santos ABRaNTES GERALDES, Temas da Reforma do Processo Civil, Vol. 1,
2.*ed., Almedina, Coimbra, 2010, p. 80). Com efeito, importa ndo esquecer que, ao abrigo do principio
do contraditério, devera ser garantida uma participagdo efectiva das partes ao longo de todo o litigio,
“mediante a possibilidade de, em plena igualdade, influirem em todos os elementos (factos, provas, ques-
toes de direito) que se encontrem em ligagdo com o objeto da causa e que em qualquer fase do processo
aparecam como potencialmente relevantes para a decisdo” (Jost Lesre b Frermas, Introdugdo ao Processo
Civil: conceito e principios gerais a luz do novo codigo, 5. ed., Gestlegal, Coimbra, 2023, p. 133).

(°2)  Cf. Fernanpo Pereira Robricues, Os Meios de Prova em Processo Civil, 3.* ed., Almedina,
Coimbra, 2017, p. 13.

(%3 A este respeito, importa reconhecer que “[a] prova digital e a prova pericial estdo intima-
mente ligadas, pela simples razdo de que a prova digital, por regra, tem de ser explicada” (Sonia
Fipacco, “A utilizagao de inteligéncia artificial no &mbito da prova digital...”, cit., p. 142). Neste sen-
tido, também a assisténcia técnica aos advogados prevista no art. 50.° do CPC, bem como a possibili-
dade de requisi¢ao ou designagdo de técnico pelo juiz nos termos do art. 601.° do CPC, poderao afigu-
rar-se particularmente relevantes.
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prova ¢ essencial para que se cumpra o 6nus da prova, apesar de existirem
naturalmente limites a ter em conta(%). Com efeito, embora a regra seja a
de que toda a prova relevante ¢ admissivel, “existem algumas limitacdes a
prova que ¢ admissivel e que pode ser produzida em juizo™: é o caso tipico
das provas ilicitas e das provas excluidas(°).

Por fim, e em consonéncia com o que dissemos, destacamos ainda o
principio da igualdade das partes — um dos principios estruturantes de
todo o processo civil(*7). De facto, mais do que em qualquer outro ramo de
processo, € no processo civil “que os postulados da igualdade mais se fazem
sentir, porquanto a lide, s6 por si, implica igualdade entre as partes”(%?).

Note-se que os principios fundamentais que indicamos a titulo de exem-
plo (e que sdo particularmente convocados pelas fragilidades, problemas e
desafios que a prova digital apresenta), decorrem, todos eles, da propria ideia
de processo equitativo (due process of law) consagrado no art.20.°, n.° 4, da
CRP. Direito ao processo equitativo que, como se sabe, tem raizes historicas
longinquas (remontam ao art. 39.° da Magna Carta inglesa de 1215) e que
constitui um dos direitos humanos mais elementares, estando expressamente
previsto como tal em varios instrumentos normativos europeus e internacio-
nais; referimo-nos, designadamente, aos artigos: 6.° da Convencao Europeia
dos Direitos Humanos; 47.°, 2.° paragrafo, da Carta dos Direitos Fundamen-
tais da Unido Europeia, de 07/12//2000; 10.° da Declaragao Universal dos
Direitos do Homem, de 10/12//1948; ¢ 14.°, n.° 1, do Pacto Internacional
sobre os Direitos Civis e Politicos, de 16/12/1966(%%). Apesar de ser um

(**)  Sara Ropricues Cawmvos, (In)admissibilidade de Provas Ilicitas: Dissemelhanga na Produ-
¢do de Prova no Direito Processual?, Almedina, Coimbra, 2018, p. 29.

(%) Vide J. P. Remenio Marques, Ac¢do Declarativa a luz do Codigo Revisto, 3. ed., Coimbra
Editora, Coimbra 2011, p. 216.

(°6)  Joao pe CastrRo MEenpEs / MiGueL Teixeira pE Sousa, Manual de Processo Civil, Vol. 1,
AAFDL, Lisboa, 2022, p. 470. No ambito do processo penal, vejam-se, por exemplo, MaNueL pa Costa
AnpRrADE, Sobre as Proibigdes de Prova em Processo Penal, 2.* ed., Gestlegal, 2022, e Antonio Brito
Neves, Prova por Privados: Da admissibilidade em Processo Penal de meios de prova obtidos por par-
ticulares, Almedina, Coimbra, 2024, p. 397, ss.

(°7)  Conforme salienta Gomes Canotilho, o principio da igualdade das partes ¢, na verdade,
um dos “principios constitutivos de toda a ordem processual” (J. J. Gomes CanortiLro, Direito Constitu-
cional e Teoria da Constituigdo, 7.* ed., Almedina, Coimbra, 2003, p. 966).

(°8)  Jorge MiranDa, “Constituigdo e Processo Civil”, in Direito e Justi¢a, Revista da FDUCP,
ano 1994, Vol. VIII, Tomo 2, Lisboa, 1995, p. 18. Para maiores desenvolvimentos sobre o principio da
igualdade das partes no processo civil, veja-se, entre outros, Axtonio Pebro Pinto MonterRo, O Principio
da Igualdade e a Pluralidade de Partes na Arbitragem: os Problemas na Constitui¢do do Tribunal
Arbitral, Almedina, Coimbra, 2017, p. 81, ss.

(%) Sobre a importancia do direito ao processo equitativo, veja-se, por exemplo, ANTONIO
Pebro Pinto Montero, O Principio da Igualdade e a Pluralidade de Partes na Arbitragem..., cit.,
pp. 84 a 86, 98, ss., 215 a 226, e “O due process na arbitragem desportiva do TAS/CAS — sentido



GARANTIAS PROCESSUAIS E PROVA DIGITAL 565

direito que tradicionalmente ¢ invocado, com mais frequéncia, no Direito
Processual Penal, o direito ao processo equitativo configura uma “garantia
processual universal”(?°), compreendendo “um niticleo normativo essencial
que ¢ transversal a fodo o direito processual”’ e cujos efeitos se estendem “a
todas as instancias de administragdo da justica”(°").

5. Possiveis formas de superacido das fragilidades da
prova digital: a blockchain

Perante as fragilidades, problemas e desafios que a prova digital, em
abstracto, pode apresentar, a grande questdo que se coloca €, naturalmente,
a de saber como se pode tornar esta prova mais credivel e menos suscepti-
vel de fraude(¢2). Esta € uma questdo em relagao a qual ndo existe uma res-
posta consensual. Para além da complexidade técnica do tema (a qual se
soma a complexidade juridica), a propria evolugdo (rapida) da tecnologia
vem dificultando uma resposta eficaz a este problema.

Nao obstante as (compreensiveis) dificuldades, uma primeira resposta
podera passar pela utilizagdo de criptografia. Referimo-nos ao “conjunto de
principios e de técnicas que visam garantir uma comunicagao segura na pre-
senga de terceiros, passando por uma construcao e analise de protocolos que
impedem esses terceiros, ou a generalidade do publico, de lerem mensagens
privadas e informagoes privadas”(®?). As técnicas de criptografia permitem
assim, resumidamente, criar “condi¢des de ininteligibilidade dos dados para
quem nao detenha as chaves de cifrar e decifrar os documentos”(%4).

Mais consensual tem sido, nesta matéria, a chamada blockchain —
trata-se, resumidamente, de uma base de dados digital, que também

alcance e (frequentes) confusdes na matéria (acérddo do Tribunal Federal Suigo de 25 de Julho
de 2017)”, in PLMJ Arbitration Review, Jurisprudéncia comentada (2017), n.° 2, 2.* ed., AAFDL, Lis-
boa, 2018, pp. 71 a 88.

() Paura Costa E Siva, 4 Litigdncia de Ma Fé, Coimbra Editora, Coimbra, 2008, cit., p. 676.

(°1)  Paura Costa e Siva / Nuno Trico pos Ress, “A natureza do procedimento judicial de nomea-
¢do de arbitro”, in Estudos em Homenagem ao Prof. Doutor José Lebre de Freitas, Vol. 11, Coimbra
Editora, Coimbra, 2013, pp. 955 ¢ 956.

(62)  Cf. Ana Isa Dias Mereces, 4 Prova Digital no Processo Judicial..., cit., p. 134.

(63)  DioGo b Matos Brannao, 4 Prova Digital no Processo Civil..., cit., p. 130. Neste sentido,
apontando também a criptografia como o caminho a seguir, veja-se Ana Isa Dias MeireLEs, A Prova
Digital no Processo Judicial..., cit., p. 136.

(%) DioGo b Matos Branoao, 4 Prova Digital no Processo Civil..., cit., p. 131.
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recorre a criptografia. Entre as suas principais caracteristicas destaca-se o
facto de constituir uma tecnologia “altamente descentralizada, imutavel e
impossivel [d]e apagar ou modificar e que, por isso, tem vindo a ser deno-
minada como uma ‘maquina de producao de confianca’, na qual a trans-
missdo de informacao consegue ser feita de forma muito mais célere e
segura, garantindo a legitimidade de atuag@o e o anonimato de quem a ela
recorre”(°%). O seu alto grau de confiabilidade e seguranca(®®) leva a que
ela tenha varias finalidades, possibilitando, por exemplo, a realizacdo de
transacgOes seguras (constituindo um mecanismo importante para as crip-
tomoedas, como sucede com a Bitcoin)(°”) € o cumprimento automatico de
contratos (onde se destacam os smart contracts)(°®).

E, neste contexto, que varios autores tém apontado a blockchain
como eventual “meio de auxilio a garantia de fidedignidade e produgao
probatoria”(). De facto, atendendo as varias finalidades que referimos, e
particularmente ao respectivo sucesso na utilizacdo da blockchain, é legi-
timo questionar se esta tecnologia pode ser utilizada em tribunal, isto ¢, se
os dados digitais armazenados através da tecnologia blockchain poderao
ser considerados um meio de prova admissivel em tribunal.

Neste sentido, tem sido defendido que o Regulamento (UE) n.° 910/
/2014 (respeitante, conforme supra mencionado, a identificagdo electro-
nica e aos servicos de confianca para as transaccdes electronicas) admite
implicitamente a utilizagdo de tecnologia blockchain(’?). E a verdade ¢ que
se registam algumas experi€ncias noutros paises favoraveis a utilizacao,
como meio de prova, de dados armazenados na Blockchain, como € o caso
dos Estados Unidos da América, da China e da Italia(7").

(%)  DioGo e Matos Branpao, op. cit., p. 168.

(%0)  Cf. Kraus Scuwas, The Fourth Industrial Revolution, cit., p. 19, e Jost. Luis Boniracio
Rawmos, “As Garantias do Processo, os Principios e a Prova Digital”, cit., p. 761.

(°7)  Foi, alias, com a Bitcoin que a tecnologia blockchain se afirmou (cf. Pietro OrroLANI,
“Blockchain technology and arbitration”, in International Arbitration and Technology, Wolters Klu-
wer, Alphen aan den Rijn, 2022, pp. 240 a 242, e Monica Jaroiv,“Blockchain, Smart Contrats e a Acti-
vidade Notarial”, in Direito e Robdtica, Instituto Juridico — Centro de Direito do Consumo, Facul-
dade de Direito da Universidade de Coimbra, 2020, pp. 307 a 309).

(%%)  Vide ANaBeLA MiraNDA RoDRIGUES / Susana AIRes DE Sousa, “Algoritmos em contexto empre-
sarial: vantagens e desafios a luz do direito penal”, in A Inteligéncia Artificial no Direito Penal, Vol. 11,
Almedina, Coimbra, 2022, pp. 18 ¢ 19.

() Ana Isa Dias MEreLes, 4 Prova Digital no Processo Judicial..., cit., p. 121.

(%) Vide Sopxie Nappert / Minaera ArostoL, “Rising to the Challenge of Digital Evidence in
International Arbitration”, cit., p. 76, ss. Conforme salientam as citadas Autoras, embora o Regula-
mento (UE) n.° 910/2014 nao refira expressamente o termo “blockchain”, implicitamente poder-se-a
deduzir que o mesmo contempla a possibilidade de aplicacdo dessa tecnologia.

(") Vide Sopnie Narpert / Minaera Arostor, “Rising to the Challenge of Digital Evidence in
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6. Conclusao

A evolugao (galopante) da tecnologia, com as suas vantagens inega-
veis, tem de ser acompanhada da devida reflex@o sobre os riscos que a
mesma encerra.

No caso da prova digital, vimos algumas das fragilidades que a
mesma pode apresentar — fragilidades estas que reforcam, desde logo, a
necessidade de serem observadas determinadas garantias processuais das
partes.

Neste contexto, a questdo central que se devera colocar ¢ a de saber
como podem as eventuais fragilidades da prova digital ser superadas, isto
¢, como tornar a prova digital mais credivel e menos susceptivel de fraude.

A questao ¢ complexa do ponto de vista técnico e juridico. Para além
da criptografia, uma possivel resposta — ja avancada por varios autores e
ensaiada em alguns paises — podera residir na utilizagdo da tecnologia
blockchain, isto €, no recurso a esta base de dados digital, que parece apre-
sentar maiores garantias de fiabilidade e seguranga na conservagio da
informacéo nela contida.

No estado actual da tecnologia, esta podera ser uma resposta eficaz.
Em todo o caso, trata-se de um tema em permanente evolucao, que nao
pode ser subestimado.

International Arbitration”, cit., pp. 76 a 82, e Dioco be Maros Branbio, A Prova Digital no Processo
Civil..., cit.,pp. 170 e 171.



