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MANUAL DE INSTALACAO DO CERTIFICADO DIGITAL EM WINDOWS

Este manual descreve os procedimentos necessarios para a instalacao do seu Certificado Digital no sistema
operativo Microsoft Windows.

No Windows, os certificados digitais sdao armazenados e geridos através da Consola de Certificados da
Microsoft. Esta ferramenta (Certmgr.msc) permite a gestao de certificados digitais, listas de certificados
confiaveis (CTLs) e listas de revogacao de certificados (CRLs). Para visualizar ou gerir os seus certificados,
devera aceder a pasta “Pessoal” dentro da consola.

O ficheiro do Certificado Digital, apds a sua ativacdo, esta disponivel para download na Area Reservada do
portal da Ordem dos Advogados. Pode transferi-lo quantas vezes necessitar, seguindo os passos abaixo:

1. Obtencao do Certificado Digital

Aceda a Area Reservada do Portal da Ordem dos Advogados.
Navegue até “Servicos Informaticos” > “Certificado”.
Transfira o ficheiro do certificado e guarde-o num local seguro no seu computador.

99999L.p12

2. Instalacao do Certificado Digital

Apos a transferéncia do ficheiro, siga os passos seguintes para proceder a instalacao no Windows:

Faca duplo clique no ficheiro do Certificado Digital (.pfx ou .p12).

No assistente de importacao de certificados, Confirme a localizagao predefinida do ficheiro e
selecione “Utilizador Atual” e clique em cliqgue novamente em “Seguinte”.
“Seguinte”.
X X 1
£* Assistente para Importar Certificados € £* Assistente para Importar Certificados
B indo ao Assistente para Importar Certificados o

Espedifique o ficheiro que pretende importar.

Este assistente ajuda-o a copiar certificados, listas fidedignas de certificados e listas de
revogacao de certificados do seu disco para um arquivo de certificados. Nome de ficheiro:

C:\Utiizadores\Suporte \Downloads\Cert_OA_99999L.p12 Procurar...

Um certificado, o qual € emitido por uma autoridade de certificacdo, € uma confirmagdo
da sua identidade e contém informacdes utilizadas para proteger dados ou para

| estabelecer ligacbes de rede seguras. Um arquivo de certificados € a area do sistema
onde os certificados s3o guardados.

Nota: € possivel armazenar mais de um certificado num Unico ficheiro, nos seguintes
formatos:
Localizaciio do Arquive Personal Information Exchange- PKCS n.°12 (.PFX,.P12)

1 O Utiizador Atual Padro de Sintaxe de Mensagens Criptograficas - Certificados PKCS n.°7 (.P78)

() Computador Local Arquivo de Certificados Serializados (.SST) da Microsoft

Para continuar, dique em Seguinte.

Seguinte Cancelar Seguinte | Cancelar
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No campo “Palavra-passe”, introduza a palavra-
passe recebida por SMS no seu telemdvel
fidelizado. Ative a opcao “Incluir todas as

propriedades expandidas” e clique em “Seguinte”.

€ &* Assistente para Importar Certificados

Protecao da chave privada
Para manter a seguranga, a chave privada foi protegida com uma palavra-passe.
Escreva a palavra-passe para a chave privada.

Palavra-passe:

() Apresentar Palavra-passe

Opcdes de importaco:
() Ativar protegdo forte da chave privada. Se ativar esta opgdo, ser-he-a pedida
autorizagdo sempre que a chave privada for utiizada por uma aplicac3o.

[[)Marcar esta chave como exportavel. Esta opc3o permitirthe-3 fazer copias de
seguranga ou transportar as chaves mais tarde.

() Proteger chave privada utiizando seguranca baseada em virtualizacdo (N3o
exoortével)
{8 Indluir todas as propriedades expandidas.

]_ Seguinte l Cancelar

Mantenha selecionada a opcao “Selecionar
automaticamente o arquivo de certificados, com
base no tipo de certificado” e avance clicando em
“Seguinte”.

€ ©» Assistente para Importar Certificados
Arquivo de Certificados
Arquivos de certificados s3o dreas do sistema onde os certificados ficam guardados.

0 Windows pode selecionar automaticamente um arquive de certificados, ou o
utilizador pode espedificar uma localizac3o para o certificado.

o:ﬁgleocnar automaticamente o arquivo de certificades, com base no tipo de
gertificado

(O Colocar todos os certificados no seguinte arquivo

Seguinte ‘

Cancelar

Nota importante: Nao é necessario ativar a opcao “Marcar esta chave como exportavel...”. O ficheiro do
certificado podera ser novamente descarregado da Area Reservada do Portal da Ordem dos Advogados sempre
que necessario, dispensando a criacao de copias de seguranca locais.

Por fim, clique em “Concluir” para finalizar o
processo de instalacao.

Apos estes passos, o seu certificado digital estara
instalado no Microsoft Windows. Clique em “OK”
para concluir a instalacao.

& b¥ Assistente para Importar Certificados

A Concluir o Assistente

0 certificado sera importado depois de ciicar em Condluir.

| Especificou as seguintes definicdes:
pelo assistente

{Arquivo de Certificados Determinado at
‘ Contetido PFX

Nome de Ficheiro C:WUtiizadores\Suporte\Downloads\Cert_OA_99999L.p12

\_ Concluir \ Cancelar

| Assistente para Importar Certificados X

o A importacdo teve éxito,
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3. Verificacao da Instalacao

Apos a instalacdo, pode confirmar se o certificado foi corretamente importado utilizando um dos seguintes
métodos:

Método 1 - Através da Pesquisa do Windows

Abra a Pesquisa do Windows e escreva “Certificados”.

) certificados]|

& Aplicagoes Documentos Definicoes

Melhor correspondéncia

§s Gerir certificados de utilizador
® Painel de controlo

Definigdes
Gerir certificados de computador

§, Gerir certificados de encriptacao
* de ficheiros

Selecione “Gerir certificados de utilizador”.

Pastas Fotografias »

&
“a

Gerir certificados de utilizador

Painel de controlo

2 Abrir

Na consola, aceda a pasta “Pessoal” >
“Certificados”.
fE :-e-r‘l;ng-r.r [Certificados —“Ut\l\zador atual\Pessoal\Certificados] o - O X

Ficheiro Acao  Ver
e 2@ 0 Q=

Ajuda

Hrm

Autoridades de certificagac
Confianca de Empresa

7 Autoridades de certificacac
Objeto de utilizador do Ac

| Fabricantes fidedignos
Certificados nao fidedignc

| Autoridades de certificagac
Pessoas fidedignas

“| Emissores de Autenticagic
Outras pessoas
AdobeCertStore
honeygain

| MSIEHistoryJournal
Pedidos de Inscrigio de Ce

| Raizes Fidedignas de Smar

[@ certmgr - [Certificados - Utilizador atual] - o X
Ficheiro  Acdo Ver Ajuda
&= [ g |
¥ Certificados - Utilizador atual Nome de arquivo légico
Pessoal

Pessoal
| Autoridades de certificagéo de raiz fidedigna
Confianca de Empresa
Autoridades de certificacao intermediarias
7 Objeto de utilizador do Active Directory
7| Fabricantes fidedignos
Certificados nao fidedignos
| Autoridades de certificacao de raiz de terceiros
| Pessoas fidedignas
_| Emissores de Autenticagao de Cliente
Outras pessoas
| AdobeCertStore
| honeygain
| MSlEHistoryJournal
Pedidos de Inscrigao de Certificados

Verifique se o seu certificado aparece na lista.

¥ Centificados - Utilizador atual
v Pessoal
_| Certificados
| Autoridades de certificagac
| Confianga de Empresa
Autoridades de certificagac
_| Objeto de utilizador do Ac
Fabricantes fidedignos
| Certificados nao fidedignc
1 Autoridades de certificagic
| Pessoas fidedignas
Emissores de Autenticacio
7 Outras pessoas
AdobeCertStore
_| honeygain
MSIEHistoryJournal
| Pedidos de Inscrico de Ce

Boiaoc Eidodioo e do s

Emitido para Emitido por Dé

0 arquivo Pessoal contém 1 certificado.
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Método 2 - Através das Definicdes do Navegador (Exemplo: Microsoft Edge)

Abra o Microsoft Edge e clique no menu “...” no canto superior direito. Selecione “Definicoes”.

M @ Googe

] Novo separador

(@] o] www.google.pt

B Nova janela

. Nova janela InPrivate
Sobre  Google Store Gmail Imagens Entrar

Zoom

V= Favoritos
oog e D) Histérico
escarregamentos

Extensdes

W Eliminar dados de navegacio tr+Shift
Imprimir

] Ecra dividido

Pesquisa Google Sinto-me com sorte

&) Localizar na pagina
Mais ferramentas

Portugal

Definigdes

S I, . juda e comentérios
™\ Anossa terceira década de agdo climatica: veja o que estamos a fazer My :

Fechar o Microsoft Edge

Publicidade Negdcios Como funciona a Pesquisa Privacidade Termos Definiges

@ M | @ Google X £83 Definides

) @ Edge settings

Definigoes Privacidade, pesquisa e servicos - 2 resultados

s Prevencao de controlo

Perfis
No campo de pesquisa das 9 Privacidade, pesqisa e servicos
definicoes, escreva Aspeto
“certificados” e selecione a Copiot & bara laersl & Privacidade
Opgao usegurangan. (5 Inicio, home page e nova péagina w

de separador

Ti] Limpar dados de navegagio

2 Partilhar, copiar e colar ) Seguranca

Cookies e permissdes de sites

Q_  Pesquisa e experiéncias ligadas

Browser predefinido

Idiomas

Descarregamentos

M | @ Google X 83 Definicoes

@ Edge settings

Definigoes / Seguranga

certificados X Gerir defini¢des de seguranga do Microsoft Edge

Pt (2 certificados
Privacidade, pesquisa e servicos

Escolha “Gerir
certificados”.

Aspeto
e Bloqueador de scareware

Copilot e barra lateral
Inicio, home page e nova pagina
de separador
Microsoft Defender SmartScreen
> Partilhar, copiar e colar
Cookies e permissdes de sites

BIOer predetitido Bloquear aplicagdes potencialmente indesejaveis

Idiomas

Descarregamentos

No separador “Pessoal”, verifique os certificados instalados.
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Nota: Este método é igualmente aplicavel noutros navegadores como Google Chrome e Mozilla Firefox,
embora a interface possa apresentar ligeiras variacoes.

Certificados X

Objetivo a que se

< >
destina: Lodos h

Pessoal Outras pessoas Autoridades de certificagdo intermedidrias Autoridades de cer * *

Emitido para Emitido por Data de expiragdo  Mome amigdvel
59 Advogado de Teste  MULTICERT Advanced ... 25/01/2027

advogado de t...

Importar... Exportar... Remover Avangadas

Objetivos definidos do certificado

Autenticagdo de cliente, E-mail Seguro

Concluséao

A instalacédo do seu Certificado Digital no Windows esta agora concluida com sucesso.

Este certificado permitira a assinatura digital de documentos, autenticacdo segura em plataformas
eletronicas, e outras operacoes que requerem identidade digital certificada.

Em caso de dificuldades técnicas, contacte o suporte técnico da Ordem dos Advogados ou verifique a
documentacao adicional disponivel no portal em https://portal.oa.pt/suporte.



https://portal.oa.pt/suporte

