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MANUAL DE INSTALACAO DO CERTIFICADO DIGITAL EM MACOS

Este manual descreve, de forma clara e detalhada, os procedimentos necessarios para a instalacao do seu
Certificado Digital no sistema operativo macOS.

Introducao

No macOS, os certificados digitais sdo armazenados e geridos através da aplicacdo “Acesso a Porta-chaves”
(“Keychain Access”). Esta aplicacdo centraliza a gestao de credenciais, certificados e palavras-passe,
assegurando um ambiente seguro para o acesso a recursos protegidos. Para consultar ou gerir os seus

certificados, basta abrir a aplicacao e selecionar a categoria “Certificados Pessoais” associada ao porta-
chaves “Inicio de sessao”.

1. Obtencao do Certificado Digital

Apos a ativacdo do certificado, o ficheiro esta disponivel para download na Area Reservada do portal da
Ordem dos Advogados. Pode descarregar o certificado sempre que necessario, seguindo os passos abaixo:

Aceda a Area Reservada do portal da Ordem dos Advogados.
Navegue para o menu “Servicos Informaticos” > “Certificado”.

Transfira o ficheiro do certificado digital (.p12) e guarde-o num local acessivel, como a pasta Descargas, a
Secretdria, ou outra pasta a sua escolha.

Cert_OA_
99999Lp12

2. Instalacao do Certificado no macOS
Siga os passos abaixo para proceder a instalacao do certificado:
Passo 1 - Abrir a aplicacao “Acesso a Porta-chaves”

Através da pesquisa Spotlight

Q chaves [Elieaa Rl
= Acesso a Porta-chaves
Sugestdes
i 4 . o . @ chaves

Clique no icone da lupa, no canto superior direito do Q. chaves s ms

ecra. chaves
@ chaves

Escreva “Chaves” ou “Keychain” e selecione a Duticies do Sitema

aplicacao “Acesso a Porta-chaves”. @) croves-passe

[ ‘— Permitir que os navegadores usem chaves-passe

Referéncia de Sirl
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Passo 2 - Importar o Certificado

Na aplicacdo “Acesso a Porta-chaves”, selecione o porta-chaves “Inicio de sessao” na coluna lateral esquerda.

Acesso a Porta-chaves
T s el os ala se das Centificados pessoais Chaves
d’ inicio de se...
iCloud

Sistema

Raizes do si... Validade Porta-chaves

No menu superior, clique em “Ficheiro” > “Importar elementos...”

@ AcessoaPorta-chaves Ficheiro Edigdo Visualizagdo Janela Ajuda

Nova palavra-passe...
Novo porta-chaves...

Importar elementos...

No menu apresentado, escolha a opcao “Importar Adicionar porta-chaves...
elementos...”

Fechar
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Localize e selecione o ficheiro do certificado (.p12) que descarregou anteriormente.

Secretéria - iCloud
Recentes

AplicagGes

Descargas

iCloud Drive
) Document...
—| Secretdria

2 Partilha

Laranja
I Tarel Mostrar opges Cancelar

Quando solicitado, introduza a palavra-passe recebida por SMS no telemdvel fidelizado. Esta palavra-passe
protege o ficheiro do certificado.

Exemplo de SMS recebida Introducao da palavra-passe

Digite a palavra-passe para
"Cert_OA_99999L.p12"™:
i m

MULTICERT - dados de acesso ao seu
certificado digital:

Password:
Referencia:
Por favor guarde estes dados

Palavra-passe: eeeese

/\ Nota: A palavra-passe é sensivel a mailsculas/minusculas. Introduza-a exatamente como foi recebida.

Neste momento, o seu certificado digital ja se encontra instalado no seu macOS.



ORDEM bpos
ADVOGADOS

inicio de se...

iCloud

Sistema

Raizes do si...

Nome

Acesso a Porta-chaves

Advogado de Teste

Emitido por: MULTICERT Advanced Certifi
Caduca: domingo, 24 de janeiro de

.

Tipo

> B Advogado de Teste certificado

Certificados pessoais

thority 006
Hora padrao da Europa Ocidental

Validade Porta-chaves

24/01/2027, 23:59:59 inicio de ses...

3. Validacao da Autoridade Certificadora (AC)

A Apple nao reconhece automaticamente algumas autoridades certificadoras, como a Multicert. Para garantir
que o certificado é corretamente validado, siga os passos abaixo:

Ainda na aplicacao “Acesso a Porta-chaves”, selecione o porta-chaves “Inicio de sessao”.

No painel principal, localize o certificado de raiz da Multicert (identificavel por um “X” vermelho e validade

até 04/04/2039).

Faca duplo clique no certificado para abrir as propriedades.

inicio de se...

iCloud

Sistema

Raizes do si...

Acesso a Porta-chaves

T

>

Advogado de Teste

Emitido por: MULTICERT Advanced
Caduca: domingo, 24 de janeiro de
®

Nome Tipo

B Advogado de Teste certificado
B MULTICERT A..ation Authority 005 cer!
X MULTICERT R ion Authority 01 cer

s  Certificados

ty 005
ora padrdo da Europa Ocidental

Validade Porta-chaves
24/01/2027, 23:59:59 inicio de ses...
08/06/2032, 19:35:24 s
04/04/2039, 09:59:47 inf
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Expanda a seccao “Confiar” clicando na seta a

esquerda.

MULTICERT Root Certification Authority 01

MULTICERT Root Certification Authority 01
Autoridade de Certificagdo raiz

Caduca: segunda-feira, 4 de abril de 2039 as 09:59:47 Hora de verdo da

No campo “Ao usar este certificado:”, altere a

opcao para "”Confiar sempre”.

MULTICERT Root Certification Authority 01

Europa Ocidental
®
Confiar
Detalhes
Nome do sujeito
Pais ou regido
Organizagéo
Nome comum

Nome do emissor
Pais ou regido
Organizagdo
Nome comum

Nimero de série
Versédo

Algoritmo de assinatura
Pardmetros

PT

MULTICERT - Servigos de Certificagdo Electrénica S.A.

MULTICERT Root Certification Authority 01

PT
MULTICERT - Servigos de Certificagdo Electrénica S.A
MULTICERT Root Certification Authority 01

6074693700342339162

3

SHA-256 com cifragem RSA ( 1.2.840.113549.1.1.11 )
Nenhum

N MULTICERT Root Certification Authority 01
MRl utcridade de Certificagdo raiz
Caduca: segunda-feira, 4 de abril de 2039 as 09:59:47 Hora de verdo da

Europa Ocidental
®

Confiar

Ao usar este certificad  « Usar predefi es do sistema

Nivel de seguranga dos sockats (SS!
Correio seguro (S/MIMI
Autenticagio extensivel (EAP)
Seguranga IP (IPsec)
Assinatura de cédigo
Marcagéo de hora
Politica de base X.509

Detalhes
Neme do sujeito

Confiar sempre

Nunca confiar

Nenhum valor especificade
Nenhum valor especificado
Nenhum valor esp:
Nenhum valor especificado

Nenhum valor especificade

Pais ou regido
Organizagio

PT
MULTICERT - Servigos de Certificagio Electrénica S.A

Vilido a partir de sexta-feira, 4 de abril de 2014 as 09:59:47 Hora de

Todas as opcoes abaixo serao automaticamente
atualizadas com o mesmo nivel de confianca.
Feche a janela clicando no botao vermelho no

canto superior esquerdo.

Sera solicitada a autenticacédo do utilizador
(palavra-passe de sessao ou Touch ID) para

confirmar a alteracao.

Nome comum MULTICERT Root Certification Authority 01

[ ] MULTICERT Root Certification Authority 01

N MULTICERT Root Certification Authority 01
MR .roridade de Certificagéo raiz
Caduca: segunda-feira, 4 de abril de 2039 as 09:59:47 Hora de verdo da

Europa Ocidental
®
Confiar

Ao usar este certificado: [Confiar sempre

Nivel de seguranca dos sockets (SSL) [ Confiar sempre
Correio seguro (S/MIME) | Confiar sempre
Autenticagdo extensivel (EAP) | Confiar sempre
Seguranga IP (IPsec) | Confiar sempre

Assinatura de cédigo | Confiar sempre

Marcagio de hora | Confiar sempre

Politica de base X.509 | Confiar sempre

Detalhes
Nome do sujeito
Pais ou regido PT
Organizagdo MULTICERT - Servigos de Certificag#o Electrénica S.A
Nome comum MULTICERT Roat Certification Authority 01

[

Acesso a Porta-chaves

Esté a fazer alteragdes as suas definigbes de
seguranga de certificados.

Use o Touch ID ou digite a palavra-passe
para peri

Usar palavra-passe...
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4. Verificacao Final

Para verificar se o certificado foi instalado corretamente:

Na aplicacdo “Acesso a Porta-chaves”, selecione novamente o porta-chaves “Inicio de sessao”.
No menu superior, clique na Categoria > “Certificados Pessoais”.

Confirme que o certificado instalado surge com o estado “Este certificado é valido".

® Acesso a Porta-chaves @

entos P gidas  Certificados pessoais
inicio de se...

) = Advogado de Teste
iCloud AR  Emitido por: MULTICERT Advanced Certification Autharity 005
= il Caduca: domingo, 24 de janeiro de 2027 &s 23:59:59 Hora padréo da Europa Ocidental
o
Sistema

Raizes do si... Nome Tipo Validade Porta-chaves

> B Advogado de Teste certificado 24/01/2027, 23:59:59 inicio de ses...

Concluséao

A instalacdo do seu Certificado Digital no macOS esta agora concluida com sucesso.

Este certificado permitird a assinatura digital de documentos, autenticacdo segura em plataformas
eletronicas, e outras operacoes que requerem identidade digital certificada.

Em caso de dificuldades técnicas, contacte o suporte técnico da Ordem dos Advogados ou verifique a
documentacao adicional disponivel no portal em https://portal.oa.pt/suporte.



https://portal.oa.pt/suporte

