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ASSINATURA DIGITAL DE DOCUMENTOS NO ADOBE READER DC

Nota Introdutoéria:

Este manual tem como objetivo apoiar os Advogados na correta utilizacao do certificado digital no
processo de assinatura eletronica de documentos PDF, de forma simples, segura e com validade juridica.

Por favor consulte o indice de modo a poder encontrar, de uma forma mais célere, as informacoes que
pretende.
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1. Instalacdo do Adobe Acrobat Reader DC

Para proceder a assinatura de documentos em formato PDF com o certificado digital, € necessario ter o
programa Adobe Acrobat Reader DC instalado no seu computador.

1.1. Requisitos

Antes de iniciar, verifique se:

e Possui o certificado digital devidamente instalado e ativo no computador.
e Esta a utilizar um sistema operativo compativel com a versao do Adobe Acrobat Reader.

Pode consultar o manual do certificado digital através do seguinte link:
@ https://portal.oa.pt/suporte/

1.2. Download e Instalagcao
Caso ainda nao tenha o Adobe Reader instalado, podera obté-lo através dos seguintes links:

e Versao mais recente:
@ https://get.adobe.com/br/reader/

e Outras versoes (compativeis com sistemas mais antigos):
@ https://get.adobe.com/br/reader/otherversions/

Siga as instrucdes do instalador para concluir a instalacao.


https://portal.oa.pt/suporte/
https://get.adobe.com/br/reader/
https://get.adobe.com/br/reader/otherversions/
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2. Assinatura Digital de Documentos PDF no Adobe Reader DC

Abra o documento PDF no Adobe Acrobat Reader DC. No menu do lado esquerdo “Todas as
Ferramentas”, selecione “Ver mais”

Todas as ferr: Editar o Assil n Localizar texto ou ferramentas Q

Todas as ferramentas

Exportar um PDF i Conselho Geral da Ordem Dos Advogados

Departamento Informatico
Editar um PDF

Criar um POF

ar arquivos

Documento de teste para assinatura digital

Coloque aqui a sua assinatura digital

Solicitar assinatura eletronica

Dig. e conv. em texto

Proteger um PDF

Ocultar informagao em um PDF

Compactar um PDF

@ -

Todas as ferramentas  Editar el Localizar texto ou ferramentas Q

Todas as ferramentas

Al o Conselho Geral da Ordem Dos Advogados
“ Departamento Informatico

B% Resumo generativo

Documento de teste para assinatura digital

Coloque aqui a sua assinatura digital

Adicionar comentarios

Converter em PDF

Adicionar carimbo

Usar um certificado

Assine ou certifique documentos digitaimente e
idade

Teste gratis
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Ediar  Converter
< Usar um certificado x

£% Assinar digitalmente

[ Corimbo de datarhor: ppuqye uma assinatura gtalvishel Foscione o
campo de assinatura na posk30 coneta. Ciaue
redmenser

Conselho Geral da Ordem Dos Advogados
Departamento Informatico

Documento de teste para assinatura digital

Coloque aqui a sua assinatura digital

Adobe Acrobat

Com o mouse, clique & arraste para desenhar a drea na qual exibir a
assinatura Quando terminar de arrastar a drea desejada, passara A proxima
etapa do processo de assinatura,

N3g mostrar esta mensagem novamente 2 G

€ o
|

Com o rato, desenhe a area onde pretende que a assinatura apareca. Sera apresentada uma janela com
os certificados disponiveis. Selecione o seu certificado digital e clique em "Continuar”

Assinar com uma ID digital

Escolha a ID digital que vocé deseja usar para assinar:

Advogado de Teste (ID digital do Windows)
2"_Emitido por: MULTICERT Advanced Certifica.., Expira.2m: 2027.01.24

Configurar nova ID digital Cancelar

Atualizar

Exibir detalhes

Continuar
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Nesta etapa podera pré-visualizar a assinatura e, se desejar, bloquear o documento para evitar
assinaturas adicionais

Assinar como "Advogado de Teste"

Aparéncia | Texto padrao v

Dados: 2025.04.08
20:04:10 +01'00°

B 'Bloquear o documento depois de assinar Exibir detalhes do certificado

Revise o contetido do documento que pode interferir na assinatura Revisar

Guarde o documento assinado com um novo nome ou substitua o existente

Guardar como

&< > ~ | > Ambiente detrabalho > Nova pasta

Organizar ~ Mova pasta

Nome Tipo Tamanho

% Base

A Galeria

Assinar PDF(documento para assinatura).... 8/ 2 Documento do Ad... 43

P Ambiente de #
l Transferéncia #
E Documentos #

Nome de ficheiro: | Assinar PDF (documento para assinatura).pdfi

Guardar com o tipo: |Arquivos Adobe PDF (*.pdf)

 Qcultar pastas Guardar || Cancelar
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di il S! nente amenta: 1
Todas as ferramentas . Assinado e todas as assinaturas séo vélidas. Painel de assinaturas

Exportar um PDF

Conselho Geral da Ordem Dos Advogados
Departamento Informatico

Documento de teste para assinatura digital

Coloque aqui a sua assinatura digital

Advogado Assinado de forma
digital por

de Teste Advogado de Teste

& Nota: A assinatura digital tem validade legal, sendo equivalente a uma assinatura manuscrita, desde
que seja realizada com certificado qualificado
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3. Erro na validag¢ao da Assinatura Digital
Em alguns casos, ao abrir um documento assinado, podera surgir a informacao "Validade Desconhecida”,
ou “Ao menos uma assinatura apresenta problemas”. Estas mensagens significam que o Adobe Reader
nao reconheceu automaticamente a autoridade de certificacao que emitiu o certificado digital.
Para validar corretamente a assinatura, siga os passos abaixo:

3.1. Adicionar o certificado como confiavel

Abra o documento PDF com o Adobe Acrobat Reader. Clique no botao “Painel de assinaturas”, na
parte superior do documento

# Fazerlogon — O

@ & { G Assistents de 1A

Painel de assinaturas =

¢ ) Conselho Geral da Ordem Dos Advogados
Departamento Informatico

Documento de teste para assinatura digital

Coloque aqui a sua assinatura digital

Advogado Assinado de forma
digital por
de Teste Advogado de Teste

Teste gratis

Clique com o botao direito na assinatura digital e selecione "Mostrar propriedades da assinatura...”

0] # Fazerlogon — O
o ovaltier S 8 @ & (G assistents do 14
4, Ao monos uma assinatura apresenta problomas. x Assinaturas o (4]
g e s B
Conselho Geral da Ordem Dos Advogados = -
Departamento Informatico

riedades da assinatura.

Documento de teste para assinatura digital

Coloque aqui a sua assinatura digital

Advogado Assinado de forma
digital por
de Teste Advogado de Teste

Teste gratis

2158x279 4 mm
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Clique em "Mostrar certificado do assinante”

Propriedades da assinatura X

Avalidade da assinatura € DESCONHECIDA.
Hora da assinatura: 2025/04/08 20:19:25 +01'00" |

Resumo da validade
Os documento ndo foram modificados apds a aplicacdo da assinatura.

O autor especificou que preenchimento de formulario, assinaturas e comentarios
s8o permitidos neste documento. Nenhuma outra alteracdo & permitida.

Aidentidade do signatario & desconhecida, pois ndo foi incluida na sua lista de
certificados confiaveis e nenhum dos seus certificados pai & confiavel

| O horario de assinatura € o que consta no computador do signatario.
A assinatura foi validada na hora da assinatura:
2025/04/08 20:19:25 +01'00"
Informacdes do signatario

O caminho do certificado do assinante até um certificado de emissor foi criado de
forma satisfatoria.

M&o foi executada a verificagio de cancelamento.

e e

Propriedades avancadas... Validar assinatura Eechar

Escolha, na coluna da esquerda, o certificado de raiz da Multicert (o primeiro da lista), escolha
separador "Confianca" e clique em "Adicionar aos certificados confiaveis".

‘ Visualizador de certificados X W

| Esta caixa de didlogo permite visualizar os detalhes de um certificado e toda a sua cadeia de emissdo. Os detalhes exibidos
corr aentrada i Estidc sendo exibi varias cadeias de emissdo porque nenhuma delas foi emitida por uma ‘
dncora de confianga.

Mostrar todos os caminhos de certificacéo encontrados 2

1/ € MULTICERT Root Certifics® Resumo Detalhes Cancelamerig Qﬂ__ﬂ_f\_afjga‘ Phliticas Aviso sobre aspectos juridicos
Bk vanced
Advogado de Teste - Este certificado ndo € confiavel.

Configuracdes confiaveis

Assinar documentos ou dados

Certificar documentos

Executar JavaScripts de alto privilégio que estejam incorporados em um documento

3 Executar contetido dindmico que esteja incorporado em um dacumento certificado
certificado

Operacdes privilegiadas do sistema (conexdo em rede, impresséo, efc).
3
—_— e

(| Adicionar a certificados confiaveis... |

@ O caminho do certificado selecionado é valido.
As verificagtes de validagdo do caminho foram feitas na hora da assinatura:

2025/04/08 20:19:25 +01°00'
Modelo de validagao: Shell

OK
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Aceite o aviso apresentado

Seguranga do Acrobat X

Se vocé alterar as configuragfes de confianga, precisara revalidar todas as
! , assinaturas para ver a alteracdo.

Geralmente, ndo & recomendado confiar em certificados originados
diretamente de um documento. Tem certeza de que deseja fazer isso?

Cancelar

Ative as opcoes “Usar este certificado como uma raiz confiavel” e “Documentos certificados”. Clique
em “OK” e novamente em “OK” no quadro anterior.

Importar configuragdes de contatos X

| Detalhes do certificado
Assunto: MULTICERT Root Certification Authority 01
Emissor: MULTICERT Root Certification Authaority 01
Uso: Certificado de assinatura (CA), Assinar CRL

Vencimento: 04/04/2039 09:59:47

Confianca

Um certificado usado para assinar um documento deve ser uma ancora confiavel ou
estar em cadeia para uma ancora confiavel para que a validacio da assinatura tenha
éxito. Averificacdo de revogacéo néo é realizada em uma ancora confiavel ou acima
dela.

1 ®sar este certificado como uma raiz confiavel
Se a validacdo da assinatura tiver éxito, confiar neste certificado
para:

Dados ou documentos assinados
2 (@ Documentos certificados:

[T] Conteddo dinamico

(] JavaScript incorporado de alto privilégio

0O Operacdes privilegiadas do sistema (conexdo em rede, impresséo,
etc).

Ajuda | OK D Cancelar

= =t
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No quadro das propriedades da assinatura, clique em "Validar Assinatura”.

Propriedades da assinatura X

Avalidade da assinatura € DESCONHECIDA.
Hora da assinatura: 2025/04/08 20:19:25 +01'00" |

Resumo da validade
Os documento ndo foram modificados apds a aplicacdo da assinatura.

O autor especificou que preenchimento de formulario, assinaturas e comentarios
s8o permitidos neste documento. Nenhuma outra alteracdo & permitida.

Aidentidade do signatario & desconhecida, pois ndo foi incluida na sua lista de
certificados confiaveis e nenhum dos seus certificados pai & confiavel

| O horario de assinatura € o que consta no computador do signatario.
A assinatura foi validada na hora da assinatura:
2025/04/08 20:19:25 +01'00"
Informacdes do signatario

O caminho do certificado do assinante até um certificado de emissor foi criado de
forma satisfatoria.

M&o foi executada a verificagio de cancelamento.

Mostrar certificado do assinante... |

Propriedades avancadas... ‘ Validar assinatura -.D Eechar

Apos este processo, a assinatura devera ser validada corretamente e aparecer com o estado “Assinatura
valida”.

SMew R - ® #:  Fazer logon

Todas as ferramentas ~ Editar ~ Converter Localizar texto ou ferramentas Q D Z @ &
< Usar um certificado Assinaturas

£y Assinar digitalmente
Conselho Geral da Ordem Dos Advogados
Departamento Informatico

[® Carimbo de data/hora

ADVOGADOS
£° Validar todas as assinaturas

Documento de teste para assinatura digital

Coloque aqui a sua assinatura digital

AdVOgadO Assinado de forma
digital por

de Teste Advogado de Teste

Converta, edite e assine formularios PDF e
contratos

Teste gratis

2159 279.4 mm

= 20:24
EQm e ] 9 o & )- N DD ® 00025
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Notas Finais

Em caso de duvidas ou dificuldades técnicas, contacte o Suporte Informatico da Ordem dos Advogados
através do email suporte@cg.oa.pt

11
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